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1 INTRODUCCION

INDENOVA SUCURSAL DEL PERU es una empresa con domicilio en Pert que brinda servicios
de certificacidon digital, software de firma digital, servicios de intermediacién digital asi como
servicios de emisién de Sellos de Tiempo (Timestamp), conformes a la regulacién peruana
establecida por la Autoridad Administrativa Competente, INDECOPI.

INDENOVA SUCURSAL DEL PERU es una empresa trasnacional que nacié con vocacion de
desarrollar, innovar y generar soluciones tecnoldgicas TIC en el &mbito empresarial e institucional.
Esta especializada en soluciones de firma electrdnica, securizacion de archivos y comunicaciones y
cifrado de datos, criptografia, movilidad, certificados digitales y procedimientos electrénico,
invirtiendo en el desarrollo e implantacién de las mismas el 95% de su actividad.

Como Autoridad de Sellado de Tiempo - TSA, INDENOVA SUCURSAL DEL PERU provee los
servicios de emisidon de sellado de tiempo, utilizando una infraestructura periédicamente auditada
para cumplir la certificacion ISO 27001.

El planteamiento es ofrecer una oferta diferenciada, generadora de soluciones y servicios
innovadores, con el objetivo de crear valor. Para ello combinamos un alto grado de conocimiento
de los directivos y profesionales, con su amplia experiencia en certificados digitales y firma
electronica para eCommerce y eAdministracion y el uso de tecnologia avanzada.

Nuestros SERVICIOS estan dirigidos a la Administracién Electrénica y Comercio electrénico
y, en general, para proyectos de “oficina sin papeles”, tiene como componente central la Plataforma
eSigna®, a partir del cual se apoyan el resto de nuestros productos y soluciones, entendidos como
madulos independientes y a su vez interconectados, segun las necesidades del proyecto a
implantar.

2 RESPONSABILIDADES

INDENOVA SUCURSAL DEL PERU asume las responsabilidades de representacién de los
servicios de sello de tiempo, a fin de ejecutar las garantias y clausulas contractuales con los
clientes. En tal sentido establece y garantiza el cumplimiento de los niveles de servicio y
requerimientos contractuales acordados con cada cliente.
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3 DEFINICIONES Y ABREVIACIONES

3.1 DEFINICIONES

Tercero que confia

Persona natural o juridica que recibe un documento
con un sello de tiempo y confia en la validez de
dicho sello provisto por la TSA de INDENOVA
SUCURSAL DEL PERU.

Suscriptor

Persona natural o juridica que requiere los servicios
provistos por una Autoridad emisora de sellos de
tiempo - TSA y que esta de acuerdo con los acuerdos
y obligaciones descritos en la Declaraciéon de Practicas
y la Politica de Sellado de Tiempo.

Politica de sellado de tiempo

Conjunto de directivas que dirigen la aplicabilidad y
requisitos en la administracion de un servicio de sello
de tiempo para una determinada comunidad de
usuarios y un determinado alcance.

Sello de tiempo

Conjunto de datos que representa el resumen de un
documento sellado afadido a un registro del tiempo en
el que el sello fue emitido. Este resumen es una
caracteristica Unica del documento, de modo que si el
documento es modificado este sello pierde validez.
El sello de tiempo incluye:

- La firma digital de la entidad de sellado de
tiempo

- Identificador electrénico Unico del documento
(HASH o resumen)

- Fecha y hora recogida de una fuente fiable de
tiempo

Autoridad de Sellado de tiempo

Autoridad que emite los sellos de tiempo, en los cuales
confian los suscriptores y terceros que confian.

Declaracién de Practicas

Conjunto de declaraciones acerca de politicas y
practicas que dirigen las actividades y procesos de la
TSA y que son publicadas para conocimiento de
suscriptores y terceros que confian.

Sistemas de la TSA

Sistemas de tecnologias de la informacion que soporta
la provisidn de servicios de sellado de tiempo.

Componentes de hardware vy software que so
administrados como una unidad para proveer sellos d
tiempo desde una fuente de tiempo.

DOC-160111.1621209 - Servicio de Valor Afiadido: Autoridad de Sellado Pagina 6/18

de Tiempo (TSA)

Declaraciéon de Practicas




10011
110000011
010110110

1010001

Unidad de Sellado de tiempo Componentes de hardware y software que son

administrados como una unidad para proveer sellos de
tiempo desde una fuente de tiempo.

3.2 ABREVIACIONES

BIPM

GMT
IERS
TAI
TSA
TSU
UTC

International Bureau of Weights and Measures (Bureau International Des Poids et
Mesures

Greenwich Mean Time

International Earth Rotation Service

International Atomic Time (Temps Atomique international)
Time-Stamping Authority

Time-Stamping Unit

Coordinated Universal Time

4 PARTICIPANTES

4.1 AUTORIDAD DE SELLADO DE TIEMPO DE INDENOVA
SUCURSAL DEL PERU (TSA INDENOVA)

INDENOVA, en su papel de Autoridad de Sellado de Tiempo, es la persona juridica privada
gue presta indistintamente servicios de emision de sellados de tiempo.

4.2 PROVEEDOR DEL CERTIFICADO DIGITAL (TSA
INDENOVA)

Los servicios de sellado de tiempo son provistos en la infraestructura y bajo la administracion

de INDENOVA.

5 POLITICA DE SELLADO DE TIEMPO

INDENOVA SUCURSAL DEL PERU gestiona las actividades de sellado de tiempo conforme con

la RFC 3628.
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6 IDENTIFICACION

La Politica de Sellado de Tiempo de INDENOVA SUCURSAL DEL PERU tiene como identificador
unico:

1.3.6.1.4.1.49959.1.1.5

7 COMUNIDAD DE USUARIOS Y
APLICABILIDAD

INDENOVA SUCURSAL DEL PERU no limita la comunidad de usuarios de los servicios de
sellado de tiempo, estos pueden ser personas juridicas del sector privado o estatal que deseen
utilizar los sellos de tiempo y que estén de acuerdo con su Declaracion de Practicas y su Politica de
Sellado de Tiempo.

8 OBLIGACIONES Y RESPONSABILIDAD

INDENOVA SUCURSAL DEL PERU asegura que los sistemas, personas y procesos que
conforman los servicios de sellado de tiempo, cumplan con los requerimientos definidos en la RFC
3628, verificando su cumplimiento con periodicidad.

En este sentido, INDENOVA SUCURSAL DEL PERU se hace responsable de cumplir con las
obligaciones contractuales y niveles de servicio acordados con cada cliente.

Asimismo, INDENOVA SUCURSAL DEL PERU no es responsable de publicar las practicas y
politicas de los terceros proveedores de los servicios de sellado de tiempo.

9 OBLIGACIONES DE LA TSA EN RELACION
A LOS SUSCRIPTORES

INDENOVA SUCURSAL DEL PERU entregard los servicios con la confiabilidad y exactitud
establecida en los respectivos contratos, en las respectivas politicas de sellado de tiempo y en la
presente Declaracion de Practicas.

10 OBLIGACIONES DE LOS SUSCRIPTORES

Es responsabilidad de los suscriptores utilizar una aplicacién de software acreditada ante el
INDECOPI que realice las peticiones e interprete las respuestas conforme al formato establecido en
la RFC 3161, las verificaciones del estado del certificado, asi como realizar la correcta configuracion
de la hora local en estas aplicaciones.
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11 OBLIGACIONES DE LOS TERCEROS QUE
CONFIAN

Los terceros que confian son responsables de verificar que los documentos sean firmados
con un sello de tiempo, con un certificado digital reconocido por INDENOVA SUCURSAL DEL PERU
y que estos sellos tengan como parte de su nimero de identificacion el OID.

Asimismo deben verificar que el certificado de sello de tiempo se encuentra firmado y que
la clave privada no estuvo comprometida en el momento en el que se realiz6 el sellado de tiempo.

12 REQUERIMIENTOS EN LAS PRACTICAS DE
LA TSA

INDENOVA SUCURSAL DEL PERU cumple los requerimientos de la RFC 3628, conforme a lo
exigido en la Guia de Acreditacion de Entidades de Valor Afadido del INDECOPI, en su calidad de
entidad de Autoridad de Sellado de Tiempo.

12.1 DECLARACION Y PUBLICACION DE PRACTICAS

INDENOVA SUCURSAL DEL PERU demuestra que cuenta con la confiabilidad necesaria para
proveer los servicios de sellado de tiempo a sus clientes, a través del sometimiento de sus servicios
a la evaluacién provista por el INDECOPI como Autoridad Administrativa Competente.

La infraestructura de software y hardware utilizados en los servicios de emisién de sellos de
tiempo son provistos por INDENOVA, cuya infraestructura y administracién es rigurosamente
evaluada por las auditorias para el logro de la certificaciéon ISO 27001.

Las evidencias de estas auditorias seran presentadas al INDECOPI en cada sesion de auditoria
periddica.

13 CONDICIONES Y TERMINOS DE USO

Las condiciones y términos de uso de los servicios de sellado de tiempo para todos los
suscriptores y terceros corresponden seran definidos con cada cliente en los contratos con los
suscriptores.

Sera responsabilidad del suscriptor difundir, conforme corresponda en términos de
confidencialidad, las condiciones adicionales que sean establecidas en el contrato, a toda la
comunidad de usuarios que defina para el uso de los servicios contratados.
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14APROBACI(’)!\J DEL DOCUMENTO DE
DECLARACION DE PRACTICAS

La presente Declaracion de Practicas y las Politicas de Sellado de Tiempo, son aprobadas y
reconocidas por INDENOVA SUCURSAL DEL PERU y su cumplimiento es supervisado por la autoridad
maxima dentro de la TSA.

15 EVALUACION DE CUMPLIMIENTO

INDENOVA SUCURSAL DEL PERU, como Autoridad emisora de sellos de tiempo, se somete a
auditorias periddicas por parte del INDECOPI, como Autoridad Administrativa Competente.

16 NOTIFICACION DE CAMBIOS

INDENOVA SUCURSAL DEL PERU notificara los cambios realizados a este documento a los
suscriptores, terceros que confian y demas interesados en sus servicios de sellado de tiempo, y
publicard las nuevas versiones en su sitio web (www.indenova.com/quienes-somos).

17 INFORMACION DE CONTACTO

Autoridad de Sellado de Tiempo:

Nombre: INDENOVA SUCURSAL DEL PERU
Direcciéon: Avd. Alfredo Benavides n©1944, piso 8 y 9
Domicilio: Miraflores, Lima

Correo electronico: consultas@indenova.com

Pagina Web: www.indenova.com

18 LIMITACIONES DE USO

Las limitaciones de uso de los servicios de sellado de tiempo seran definidos con cada cliente.

19 VERIFICACION DE LA CONFIABILIDAD
DE UN CERTIFICADO

Para verificar la confiabilidad de un sello de tiempo, el tercero que confia debera verificar si
el certificado digital utilizado estuvo vigente y no revocado en la fecha en la que se realizo la firma,
asi como si el certificado utilizado ha sido firmado a su vez por una Entidad Certificadora con
reconocimiento legal en el pais. Ademas, el tercero que confia debera verificar que el sello contiene
el objeto identificador OID de la respectiva politica.
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20 CONTEXTO Y OBLIGACIONES LEGALES

A fin de obtener el reconocimiento legal de sus sellos de tiempo, INDENOVA SUCURSAL DEL
PERU, como Autoridad emisora de sellos de tiempo, cumple los requerimientos establecidos en la
Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor Afiadido, el Reglamento vy la
Ley de Firmas y Certificados Digitales -Ley272609.

21 LIMITACIONES DE RESPONSABILIDAD

INDENOVA SUCURSAL DEL PERU no se hace responsable por los casos de fraude y
suplantacién de sellos de tiempo que no contengan el identificador Unico de la Politica de Sellado
de Tiempo vy la firma digital de los sellos de tiempo firmados por su raiz.

Asimismo, INDENOVA SUCURSAL DEL PERU no se hace responsable de horas locales mal
configuradas en el software de los usuarios de los clientes.

22 PROCEDIMIENTOS PARA LA SOLUCION
DE RECLAMOS Y CONTROVERSIAS

Los procedimientos para la solucidon de reclamos y controversias seran definidos con cada
cliente, en su respectivo contrato.

23 DECLARACION DE NIVELES DE
DISPONIBILIDAD DEL SERVICIO Y
TIEMPO DE RESPUESTA

El servicio de sellado de tiempo tiene una disponibilidad permanente las 24 horas durante
todos los dias del afio.

INDENOVA SUCURSAL DEL PERU realizard todos los esfuerzos necesarios para que el
servicio nunca se encuentre inaccesible de forma continua mas de 24 horas, siendo este un
servicio critico de INDENOVA SUCURSAL DEL PERU y por lo tanto tratado de forma adecuada en
el Plan de contingencias y de continuidad de negocio.

24 PROVISIONES PARA LA RECUPERACION
DEL SERVICIO EN CASO DE DESASTRES

INDENOVA SUCURSAL DEL PERU implementa controles de contingencia en caso de falla de
equipos, corrupcion de informacién, interrupcion de comunicaciones, y demadas eventos
operacionales conforme a la RFC 3628.
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En el caso de compromiso de la clave privada de la TSA o si la exactitud de desviacion del
tiempo UTC es mayor que +/- 1, no seran emitidos sellos de tiempo.

En el caso de eventos que puedan afectar la seguridad de los servicios de sellado de tiempo,
como compromiso de la clave o pérdida de sincronizacion fuera de los niveles de desviacién
permitidos, la informacion relevante sera comunicada a los suscriptores mediante correo
electrénico por parte de INDENOVA SUCURSAL DEL PERU. En el caso de compromiso, o sospecha
de compromiso o pérdida de calibracion, se pondra a disposicidon de los suscriptores y terceros que
confian la informacién que permita identificar los sellos de tiempo afectados, a menos que esto
viole la privacidad de los usuarios o la seguridad de los servicios de la TSA.

25CICLO DE VIDA DE LA GESTION DE LA
CLAVE

25.1 GENERACION DE LA CLAVE DE LA TSA

La generacion de la clave privada del certificado digital con el cual se firman los sellos de
tiempo es realizada en un ambiente fisico seguro (conforme a la seccién 7.4.4 de la RFC 3628),
por personal confiable (seccion 7.4.3 de la RFC 3628) bajo, al menos, autorizacidon de dos personas.

La generacion de la clave privada se realiza en un médulo hardware de seguridad - HSM con
certificaciones FIPS 140-2 nivel 2 y su administracion es protegida por al menos dos personas.

25.2 CARACTERISTICAS TECNICAS DEL CERTIFICADO
DIGITAL Y DE LOS ALGORITMOS UTILIZADOS

Las caracteristicas del certificado digital y de los algoritmos utilizados en los servicios de
sellado de tiempo son sefialados en la Politica de Certificacion Digital de INDENOVA SUCURSAL DEL
PERU.

25.3 PROTECCION DE LA CLAVE PRIVADA DE LA TSA

La clave privada del certificado de firma de cada sello de tiempo es resguardada durante su
uso dentro de un médulo hardware criptografico con certificacién FIPS 140-2 nivel 2. Las copias de
respaldo se almacenan en un mddulo criptografico del mismo nivel de seguridad.

25.4 DISTRIBUCION DE LA CLAVE PUBLICA TSU

La clave publica esta contenida dentro de un certificado X.509 v3, firmada digitalmente por
una Entidad de Certificacion Digital de INDENOVA SUCURSAL DEL PERU regulada por su Declaracién
de Practicas.
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25.5 RE-EMISION DE LA CLAVE DEL TSU

La clave privada de la TSA sera reemplazada antes de la expiracién de su periodo de validez
y en caso de obsolescencia o vulnerabilidad declarada del algoritmo, el tamafio de la clave u otra
medida de seguridad relevante.

25.6 ALMACENAMIENTO DE LOS REGISTROS DE
AUDITORIA

Los registros concernientes a la operacién del servicio de sellado de tiempo, incluyendo
eventos relacionados a la sincronizacién del reloj con la fuente confiable de tiempo y la gestion de
las claves de la TSA son salvaguardados contra modificacién no autorizada.

Los registros son almacenados y protegidos por un periodo de 1 afo adicional al periodo de
vigencia del certificado digital con el que el sello de tiempo fue creado. En caso de que la clave
privada de la TSA se vea comprometida, entonces el periodo de almacenamiento de registros sera
mayor que los sellos de tiempo mas afectados.

25.7 TERMINO DEL CICLO DE VIDA DE LA CLAVE
PRIVADA DEL TSU

Las claves privadas con las cuales se firman los sellos de tiempo reconocidos por INDENOVA
SUCURSAL DEL PERU, no seran usadas luego de terminado su ciclo de vida sino que sera emitida
una nueva clave y puesta en operacién, realizando el cambio de un certificado digital por otro,
incluyendo la generacion segura y la publicacion del nuevo certificado.

La clave de la TSA que ha expirado o ha sido revocada o cualquier parte de ella, incluyendo
cualquier copia sera destruida de modo que no pueda ser recuperada.

26GE’STI(')N DEL CICLO DE VIDA DEL
MODULO CRIPTOGRAFICO USADO PARA
FIRMAR LOS SELLOS DE TIEMPO

Los mddulos hardware criptograficos que se utilizan para almacenar y proteger las claves
privadas con las cuales se firman los sellos de tiempo reconocidos por INDENOVA SUCURSAL DEL
PERU, son protegidos contra manipulaciéon no autorizada durante todo su ciclo de vida, incluyendo
transporte, generacion de la clave, uso y almacenamiento.

La instalacion, activacidn y duplicacién de las claves de la TSU en el hardware criptografico
solo puede ser realizada por el personal que tiene asignado un rol de confianza, usando al menos
un control dual en un ambiente fisico seguro (conforme a la secciéon 7.4.4 de la RFC 3628) con
control de acceso fisico de al menos dos personas.

Se monitoreara el funcionamiento correcto del hardware criptografico.
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En los casos que se decida desechar el equipo las claves privadas de la TSA seran borradas
para evitar su uso no autorizado. Considerando el respaldo seguro de la clave si alin se encuentra

vigente.

27 SELLO DE TIEMPO

Los sellos de tiempo cumplen lo siguiente:

Los sellos de tiempo son conformes a la RFC 3161.
Se utiliza un servicio de sincronizacion a la fuente de tiempo confiable.

El sello de tiempo incluye un identificador de la politica de sello de tiempo, en
concordancia con la TSA.

Cada sello de tiempo tiene asignado un Unico identificador.

El tiempo incluido en el sello de tiempo sera sincronizado con la UTC dentro de la
exactitud de +/- 1 segundo.

El sello de tiempo incluye un resumen de los datos firmados (HASH).

El sello de tiempo debera ser firmado por una clave generada para este propdsito,
correspondiente a la TSA.

Si se detecta que el reloj del proveedor del sello de tiempo se encuentra fuera de
la precisidon indicada los sellos de tiempo no deben emitirse.

28 SINCRONIZACION DEL RELOJ CON LA

UTC

INDENOVA SUCURSAL DEL PERU adopta medidas para asegurar que su reloj es sincronizado
con la UTC dentro de la exactitud declarada:

La calibracion de los relojes serd monitoreada y mantenida de modo que no se
desvien de la precisién de +/- 1 segundo. Protegiendo el reloj de la TSU contra
amenazas que podrian provocar un cambio no detectable luego de la calibracion. Y
monitoreando la exactitud declarada, para detectar cualquier desviacion.

En caso de desviacion los terceros que confian afectados seran informados
mediante una publicacion en la pagina web de INDENOVA SUCURSAL DEL PERU o
mediante correo electronico a todos los clientes del servicio, a fin de que estos
comuniquen a los terceros que confian.

Cuando un cambio en el tiempo sea notificado por una autoridad competente, los
respectivos cambios seran realizados el ultimo minuto del dia cuando el cambio en
el tiempo haya sido planificado para ocurrir. En este escenario se mantendra un
registro del tiempo exacto (dentro de la exactitud declarada) vy sera notificado a
los terceros que confian mediante una publicacién en la pagina web de INDENOVA
o mediante correo electrénico a todos los clientes del servicio, a fin de que estos
comuniquen a los terceros que confian.
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29 GESTION DE LA SEGURIDAD

INDENOVA implementa un Sistema de Gestion de Seguridad de la Informacién y adopta
medidas de seguridad conforme a la certificaciéon ISO 27001.

30 POLITICA DE PRIVACIDAD

Puesto que los servicios de sellado de tiempo son independientes de los usuarios finales, y
la Unica informacién recabada es la definida en la RFC 3161, INDENOVA SUCURSAL DEL PERU no
recogen informacidn privada de personas naturales ni de sus clientes, en lo que respecta a servicios
de sellado de tiempo.

31 TERMINO DE LA TSA

INDENOVA SUCURSAL DEL PERU adopta medidas para asegurar que las interrupciones
potenciales a los suscriptores y terceros que confian sean minimizadas, en particular asegurar el
mantenimiento continuo de la infornjacic')n requerida para verificar los sellos de tiempo. Antes de
que INDENOVA SUCURSAL DEL PERU termine sus servicios, se adoptaran las siguientes medidas:

e Se pondra a disponibilidad de todos los suscriptores y terceros que confian la
informacién concerniente a su terminacion.

e Se concluirdn los permisos de autorizacion de funciones de todos los
subcontratados para actuar en nombre de la TSA, respecto de la emision de los
sellos de tiempo.

e Se transferiran las obligaciones a los terceros que confian de mantener los registros
de eventos y archivos auditables necesarios para demostrar la correcta operacion
de la TSA por un periodo razonable.

e Se mantendran o transferiran a los terceros que confian sus obligaciones de hacer
disponible su clave publica o su certificado por un periodo razonable.

e La clave privada de la TSU, incluyendo copias, sera destruida de manera segura de
modo que no pueda ser recuperada.

e La TSA celebrara acuerdos para cubrir los costos de cumplir con estos requisitos
minimos, en caso de que la TSA se declara en quiebra o por otras razones es
incapaz de cubrir los costos por si mismo.

¢ Se tomaran medidas para que los certificados de los TSU sean revocados.
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32 AUDITORIA DE CONFORMIDAD Y OTROS
CONTROLES

32.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS
CONTROLES

El cumplimiento de los controles que garanticen la seguridad en la emision de los sellos de
tiempo se evaluard por medio de una Auditoria anual realizada por una firma de auditoria
reconocida y autorizada conforme a los Principios de la certificacion ISO 27001.

33 OTROS ASUNTOS LEGALES Y
COMERCIALES

33.1 TARIFAS

33.1.1TARIFAS DE EMISION DE SELLADO DE TIEMPO
Las tarifas seran definidas por INDENOVA SUCURSAL DEL PERU de acuerdo a los contratos
celebrados con sus clientes.

33.1.2TARIFAS DE OTROS SERVICIOS

Una vez se ofrezcan otros servicios por parte de INDENOVA SUCURSAL DEL PERU, se
publicaran en la direccién www.indenova.com

33.1.3POLITICA DE REEMBOLSO

Las politicas de reembolso seran definidas por INDENOVA SUCURSAL DEL PERU de acuerdo
a los contratos celebrados con sus clientes.

34 RESPONSABILIDADES FINANCIERAS
34.1 COBERTURA DEL SEGURO

El seguro cubre todos los perjuicios contractuales y extracontractuales de los titulares
clientes de INDENOVA SUCURSAL DEL PERU, que confian exenta de culpa derivados de errores y
omisiones, o de actos de mala fe de los administradores, representantes legales o empleados de la
Entidad de Certificacién en el desarrollo de las actividades para las cuales cuenta con autorizacién.

La cobertura de seguro es protege a los titulares clientes de INDENOVA SUCURSAL DEL PERU
en Perd.

DOC-160111.1621209 - Servicio de Valor Afiadido: Autoridad de Sellado Pagina 16/18
de Tiempo (TSA)

Declaraciéon de Practicas



http://www.indenova.com/

10011
110000011
010110110

1010001

35 DERECHOS DE PROPIEDAD INTELECTUAL

Se prohibe la reproduccidn, divulgacion, comunicacién publica y transformacion de cualquiera
de los elementos contenidos en la presente Declaracion de Practicas, que son propiedad exclusiva
de INDENOVA SUCURSAL DEL PERU, sin su autorizacion expresa.

36 CUMPLIMIENTO DE REQUERIMIENTOS
LEGALES

INDENOVA SUCURSAL DEL PERU, como Autoridad emisora de sellos de tiempo, cumple los
requerimientos establecidos en la Guia de Acreditacion de Entidades Prestadoras de Servicios de
Valor Anadido, el Reglamento y la Ley de Firmas y Certificados Digitales -Ley27269.

INDENOVA SUCURSAL DEL PERU no recoge informacién personal de los usuarios (personas
naturales) de los servicios de sellado de tiempo.

INDENOVA SUCURSAL DEL PERU, se debe someter a procesos de auditoria periddica por
parte del INDECOPI para el mantenimiento de la acreditacion de la TSA.

37REVISION,  ACTUALIZACION Y
PUBLICACION DEL PLAN

La Politica de Seguridad, Politica de Privacidad y la Politica de Sellado de tiempo de la TSA
seran revisados y actualizados al menos una vez por afio.

Asi mismo, se publicara en la web de INDENOVA dicho documento para conocimiento publico
(www.indenova.com/guienes-somos).

38 RESPONSABILIDADES

INDENOVA SUCURSAL DEL PERU asume las responsabilidades de representacion de los
servicios de sello de tiempo, a fin de ejecutar las garantias y cldusulas contractuales con los
clientes. En tal sentido establece y garantiza el cumplimiento de los niveles de servicio y
requerimientos contractuales acordados con cada cliente.

El Responsable de Seguridad de la informacion y Privacidad de los Datos de INDENOVA
SUCURSAL DEL PERU gestiona la implementacion y vela por el cumplimiento del presente plan,
asi como de su revision periddica, actualizacién, difusiéon y concientizacién y capacitacién al
personal y terceros para su adecuado cumplimiento.
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39 CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la TSA de INDENOVA SUCURSAL
DEL PERU, y cualquier incumplimiento por parte de los empleados, contratistas y terceros
mencionados en el alcance de este documento, serda comunicado a dicha autoridad para la ejecucion

de las sanciones respectivas.

Dentro del organigrama, se define la estructura o comisidn encargada de la implementacion

de la SVA y dentro de ella su politica.
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